Vertrag tber die Auftragsverarbeitung
gemdB Art. 28 DSGVO

zwischen dem Kunden des Atendu-Cloud-Dienstes - Verantwortlicher im Sinne der DSGVO,

im Folgenden ,,Auftraggeber" - und

Rico Kirsten (Atendu), Wilhelm-Raabe-Str. 22, 01157 Dresden, Deutschland -

Auftragsverarbeiter im Sinne der DSGVO, im Folgenden ,, Auftragnehmer".

Praambel

Der Auftraggeber nutzt den Dienst ,,Atendu Cloud" (Hauptvertrag gemafB AGB), mit dem
wartende Endkunden des Auftraggebers Uber den Aufruf ihrer Nummer benachrichtigt
werden (Warteseite und optionale Push-Benachrichtigung). Dabei verarbeitet der
Auftragnehmer personenbezogene Daten der Endkunden des Auftraggebers in dessen
Auftrag. Dieser Vertrag konkretisiert die datenschutzrechtlichen Pflichten der Parteien. Er

wird elektronisch geschlossen und ist Bestandteil der Buchung des Cloud-Abos (§ 10).

§ 1Gegenstand und Daver

1. Gegenstand des Auftrags ist der Betrieb der Kunden-Warteseite und die Zustellung von
Aufruf-Benachrichtigungen an Endkunden des Auftraggebers.
2. Die Laufzeit dieses Vertrags entspricht der Laufzeit des Hauptvertrags (Cloud-Abo). Die

Kindigung des Hauptvertrags beendet zugleich diesen Vertrag.

§ 2 Art und Zweck der Verarbeitung, Art der Daten, Kreis der Betroffenen

1. Art und Zweck: Speicherung von Benachrichtigungs-Abonnements; Anzeige aufgerufener
Nummern auf der Warteseite; Versand von Push-Benachrichtigungen bei Aufruf; technische

Protokollierung zum sicheren Betrieb.
2. Art der Daten:
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¢ pseudonyme Push-Abonnements (Endpunkt-URL des Browser-Push-Dienstes,

VerschlUsselungsschlissel, gewdhlte Nummer, Spracheinstellung)
o aufgerufene Nummern mit Zeitstempel

¢ |P-Adressen und technische Metadaten in Server-Logs

Es werden keine Namen, Kontakt- oder Profildaten der Endkunden verarbeitet.
3. Kreis der Betroffenen: Endkunden des Auftraggebers, die die Warteseite aufrufen oder

Benachrichtigungen abonnieren.

§ 3 Ort der Verarbeitung, Drittlandiibermittlung

1. Die Verarbeitung findet auf Servern in Deutschland statt (Unterauftragsverarbeiter siehe §
6).

2. Ausnahme: Die Zustellung von Push-Benachrichtigungen erfolgt systembedingt Uber den
Push-Dienst des jeweiligen Endgerdts bzw. Browsers (z. B. Google Firebase Cloud Messaging,
Apple Push-Dienst, Mozilla Push Service); dabei kann eine Ubermiﬁlung in die USA stattfinden.
Google Firebase Cloud Messaging ist unter dem EU-US Data Privacy Framework zertifiziert
(Art. 45 DSGVO); im Ubrigen stiUtzt sich die Ubermiﬂlung auf Art. 49 Abs. 1lit. b DSGVO, da
sie fUr die Zustellung der von der betroffenen Person angeforderten Benachrichtigung
erforderlich ist und nur anlassbezogen erfolgt. Der Nachrichteninhalt ist nach dem Web-
Push-Standard (RFC 8291) Ende-zu-Ende-verschlisselt und fur den Push-Dienst nicht lesbar;
Klardaten (Name, E-Mail-Adresse) werden nicht Ubermittelt. Der Push-Dienst wird durch das
Endgerdt des Betroffenen bestimmt und ist vom Auftragnehmer nicht wahl- oder ersetzbar;
die Push-Dienste handeln insoweit als eigenstdndige Verantwortliche und sind keine
Unterauftragsverarbeiter des Auftragnehmers.

3. Dariber hinaus Ubermittelt der Auftragnehmer im Auftrag verarbeitete Daten nur dann in
ein Drittland, wenn dies auf dokumentierte Weisung des Auftraggebers geschieht oder er
rechtlich dazu verpflichtet ist; in beiden Fdllen werden die Anforderungen des Kapitels V
DSGVO eingehalten.

§ 4 Pflichten des Auftragnehmers

1. Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen dieses
Vertrags und nach dokumentierten Weisungen des Auftraggebers, sofern er nicht durch
Unions- oder Mitgliedstaatenrecht zur Verarbeitung verpflichtet ist; in einem solchen Fall teilt
er dem Auftraggeber diese Anforderungen vor der Verarbeitung mit, sofern das Recht dies

nicht verbietet.
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2. Der Auftragnehmer verwendet die Daten fiUr keine anderen, insbesondere keine eigenen
Zwecke.

3. Personen, die Zugang zu den Daten haben, sind zur Vertraulichkeit verpflichtet.

4, Der Auftragnehmer trifft die technischen und organisatorischen MaBnahmen nach Anlage
1(Art. 32 DSGVO) und passt sie dem Stand der Technik an, sofern das vereinbarte
Schutzniveau nicht unterschritten wird.

5. Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Méglichkeiten bei der
Erfillung der Betroffenenrechte (Art. 12-22 DSGVO) sowie der Pflichten aus Art. 32-36
DSGVO. An den Auftragnehmer gerichtete Anfragen Betroffener, die erkennbar den
Auftraggeber betreffen, leitet er unverziglich weiter.

6. Der Auftragnehmer benennt keinen Datenschutzbeauftragten (nicht erforderlich nach § 38

BDSG). Kontakt fur alle datenschutzrechtlichen Belange: info@atendu.eu.

§ 5 Meldung von Verletzungen

Der Auftragnehmer meldet dem Auftraggeber Verletzungen des Schutzes der im Auftrag
verarbeiteten personenbezogenen Daten unverziglich nach Bekanntwerden (Art. 33 Abs. 2
DSGVO) an die im Kundenkonto hinterlegte E-Mail-Adresse und unterstitzt den Auftraggeber
bei dessen Melde- und Benachrichtigungspflichten. Die Meldung enthdlt - soweit zum
Meldezeitpunkt verfigbar - mindestens: eine Beschreibung der Art der Verletzung, die
Kategorien und ungefdhre Zahl der betroffenen Personen und Datensdtze, die
wahrscheinlichen Folgen sowie die ergriffenen oder vorgeschlagenen AbhilfemaBnahmen.
Noch nicht verfigbare Informationen liefert der Auftragnehmer ohne unangemessene

Verzogerung schrittweise nach.

§ 6 Unterauftragsverhdaltnisse

1. Der Auftraggeber erteilt die allgemeine Genehmigung zur Einschaltung der folgenden

Unterauftragsverarbeiter:

Unterauftragsverarbeiter | Sitz Leistung

Hetzner Online GmbH Deutschland | Server-Infrastruktur (Hosting) und Datensicherung

(Backup-Inhalt clientseitig verschlUsselt)

Hinweis: mailbox.org (E-Mail-Versand) und Lexware/Haufe Service Center (Rechnung)
verarbeiten ausschlieBlich Konto-/Abrechnungsdaten des Auftraggebers, fir die der

Auftragnehmer selbst Verantwortlicher ist - keine Endkundendaten dieses
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Auftragsverhdltnisses. Sie sind daher hier keine Unterauftragsverarbeiter.

2. Uber beabsichtigte Anderungen (Hinzuziehung oder Ersetzung) informiert der
Auftragnehmer den Auftraggeber mindestens vier Wochen vor Wirksamwerden in Textform;
der Auftraggeber kann binnen zwei Wochen nach Zugang der Information aus wichtigem
datenschutzrechtlichem Grund widersprechen. Bleibt eine einvernehmliche Lésung aus,
kénnen beide Parteien den Hauptvertrag zum Zeitpunkt der Anderung kiindigen.

3. Die Browser-Push-Dienste (§ 3 Abs. 2) sind keine vom Auftragnehmer beauftragten
Unterauftragsverarbeiter; ihre Einschaltung ergibt sich aus der technischen Funktionsweise
des Web-Push-Standards und der Gerdtewahl des Betroffenen.

4, Der Auftragnehmer erlegt jedem Unterauftragsverarbeiter im Wege eines Vertrags im
Wesentlichen dieselben Datenschutzpflichten auf, wie sie in diesem Vertrag festgelegt sind
(Art. 28 Abs. 4 DSGVO), insbesondere hinreichende Garantien fur technische und
organisatorische MaBnahmen nach Art. 32 DSGVO. Kommt ein Unterauftragsverarbeiter
seinen Datenschutzpflichten nicht nach, haftet der Auftragnehmer gegenitber dem

Auftraggeber fir die Einhaltung der Pflichten dieses Unterauftragsverarbeiters.

§ 7 Kontrollrechte

Der Auftraggeber kann sich vor Beginn und wdhrend der Verarbeitung von der Einhaltung
dieses Vertrags Uberzeugen, insbesondere durch Auskinfte des Auftragnehmers und Vorlage
der Dokumentation der technischen und organisatorischen MaBnahmen. Der Auftragnehmer
stellt alle erforderlichen Informationen zum Nachweis der Pflichten aus Art. 28 DSGVO bereit
und erméglicht auf Verlangen Uberprifungen - einschlieBlich Inspektionen - durch den
Auftraggeber oder einen von diesem beauftragten, zur Vertraulichkeit verpflichteten Prifer
und tragt zu ihnen bei (Art. 28 Abs. 3 lit. h DSGVO). Zeitpunkt und Umfang werden mit
angemessenem Vorlauf abgestimmt; Geschdftsgeheimnisse des Auftragnehmers und Daten

anderer Kunden bleiben geschitzt.

§ 8 Weisungen

Weisungen erfolgen in Textform an info@atendu.eu bzw. support@atendu.eu.
Weisungsberechtigt ist der Inhaber des Kundenkontos (Buchungs-E-Mail-Adresse). Halt der
Auftragnehmer eine Weisung fir datenschutzrechtlich unzuldssig, weist er den Auftraggeber

unverziglich darauf hin.

Auftragsverarbeitungsvertrag ATENDU - Fassung 12.10.2026 - atendu.eu/avv.html - 4/6


mailto:info@atendu.eu
mailto:support@atendu.eu

§ 9 Léschung nach Auftragsende

1. Benachrichtigungs-Abonnements und Aufruf-Daten werden bereits wdhrend der Laufzeit
automatisiert geléscht (Aufruf-Status nach wenigen Stunden, ungiltige Abonnements sofort).
2. Nach Ende des Hauptvertrags I6scht der Auftragnehmer nach Wahl des Auftraggebers alle
verbleibenden im Auftrag verarbeiteten Daten (Push-Abonnements) oder gibt sie in einem
gdngigen, maschinenlesbaren Format an ihn heraus und I6scht sie anschlieBend. Trifft der
Auftraggeber keine Wahl, erfolgt spdtestens 30 Tage nach Vertragsende die automatisierte
Léschung. Server-Logs rotieren unabhdngig davon nach 7 Tagen.

3. Eigene Daten des Auftraggebers (Konto-, Vertrags- und Abrechnungsdaten) sind nicht
Gegenstand dieses Vertrags; insoweit ist der Auftragnehmer selbst Verantwortlicher (siehe

Datenschutzerkldrung).

§ 10 Schlussbestimmungen

1. Dieser Vertrag wird elektronisch geschlossen (Art. 28 Abs. 9 DSGVO): Er ist Bestandteil der
Buchung des Cloud-Abos und wird mit der dortigen Bestdtigung akzeptiert; Fassungsstand
und Zeitpunkt der Zustimmung werden vom Auftragnehmer dokumentiert.

2. Es gilt deutsches Recht. Sollten einzelne Bestimmungen unwirksam sein, bleibt der Vertrag

im Ubrigen wirksam.

Anlage 1: Technische und organisatorische MaBnahmen (Art. 32 DSGVO)

e Transportverschlisselung durchgdngig (HTTPS/TLS)
¢ Server in Deutschland; Zugang ausschlieBlich per SSH-Schlissel, nur der Auftragnehmer

o Datensparsamkeit by Design: keine Namen/Kontaktdaten der Endkunden; Push-

Abonnements als pseudonyme Endpunkt-Tokens; Nummern statt Identitaten

¢ Push-Nachrichteninhalte nach Web-Push-Standard verschlisselt (fur Zustelldienste nicht

lesbar)

o Zugriffsschutz der Schnittstellen durch Token-Authentifizierung; Rate-Limits und

Missbrauchs-Schutzmechanismen

 Datensicherung: tagliche Backups, vor Off-site-Ubertragung clientseitig verschlisselt

(AES-256, Schlissel nur beim Auftragnehmer); automatische Rotation

¢ Log-Rotation nach 7 Tagen; automatisierte Léschroutinen (Aufruf-Status nach wenigen

Stunden, Abonnements abgelaufener Vertrdge nach 30 Tagen)

o Keine externen CDNs, keine Analyse-/Tracking-Dienste
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¢ Patch-Management: sicherheitsrelevante Updates des Server-Betriebssystems werden
taglich automatisch installiert; dafir erforderliche Neustarts erfolgen automatisch im
ndchtlichen Wartungsfenster (03-06 Uhr MEZ). Die Abhdngigkeiten der Anwendung

werden wochentlich auf bekannte Schwachstellen geprift

¢ Minimalrechte: die Anwendung Iauft unter einem eigenen, unprivilegierten Systemkonto in
einer systemd-Sandbox (nur Lesezugriff auf das System, Schreibzugriff ausschlieBlich auf
ihre Datenbank)

¢ Betriebsiberwachung: automatische Prifungen von Verfigbarkeit, Dienstzustand und

Neustarts mit Alarmierung des Auftragnehmers

Fassung

Fassung dieses Auftragsverarbeitungsvertrags: 12.10.2026 (Vorfassung 12.07.2026; gedndert:
Anlage 1 - Ergdnzung um Patch-Management, Minimalrechte und Betriebsiberwachung.

Davor 07.07.2026; gedindert: § 3 Abs. 2 - Prazisierung der Drittlandibermittlung bei Push-
Diensten)
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